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Desde hace varios años la tecnología ha ido innovándose, trayendo consigo 
nuevas vulnerabilidades. Ocasionando que las empresas no tengan un 





La empresa “Cosmos Agencia Marítima S.A.C.”, es expuesta en el presente 
trabajo de investigación. Actualmente la empresa cuenta con una cobertura de 
servicios marítimos, portuarios y fluviales a lo largo del país. Es por ello por lo 




El presente proyecto de investigación, con el uso de la herramienta “OWASP ZAP” 
identificamos las vulnerabilidades tales como: secuencia de comandos en sitios 
cruzados (XSS), pérdida de control de acceso o autentificación, entre otros. 
 
Proponemos medidas correctivas que permitan mejorar la seguridad de su 
sistema web. Para este resultado se facilitará información concisa, clara y 




Durante el proceso del proyecto de investigación se realizó un análisis del 
problema el cual nos permitió definir el objetivo y los alcances para realizar el 
desarrollo del trabajo de investigación y también la metodología que nos ayudó a 
obtener el objeto de investigación. En conclusión, este trabajo de investigación 
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Nuestro trabajo de investigación tiene por objetivo brindar medidas correctivas ante 
vulnerabilidades que se identificarán en el sistema web de la empresa “Cosmos 
Agencia Marítima S.A.C.”. La información se recolectará mediante entrevistas que 
serán realizadas al personal especializado en informática. 
 
El contenido de este trabajo de investigación se centra en identificar las 
vulnerabilidades de la mano una herramienta y brindar medidas de solución, cuyo 
objetivo es mejorar el nivel de seguridad en sistema web para evitar exponer su 
información a cualquier tipo de riesgo. 
 
Este trabajo de investigación cuenta con varios puntos que serán detallados 
brevemente. En el capítulo I se definen los antecedentes de la investigación trayendo 
consigo como subtemas el planteamiento del problema, la definición del objetivo, objeto 
de investigación y los alcances de la investigación. 
 
En el capítulo II, se describe el marco teórico que contiene la base conceptual de este 
trabajo de investigación, exponiendo problemas similares y el análisis de soluciones 
empleadas que nos ayuden aportando conocimiento a nuestra investigación, las 
tecnologías y técnicas de sustento donde se expondrá los métodos, herramientas 
tecnologías que nos permita obtener el producto de nuestro proyecto de investigación. 
 
En el capítulo III, se describirá el planteamiento del problema indicando las soluciones 
a evaluar, los criterios de selección que nos permite justificar porque se optó por esas 
alternativas, los recursos necesarios y el estudio de viabilidad técnica. 
 
En el capítulo IV, se describirá el análisis de los resultados del trabajo de investigación 
exponiendo lo que se va obteniendo parcialmente como resultado de la cumpliento de 
las actividades que componen la metodología. 
 
Finalmente, se presenta las conclusiones respectivas y recomendaciones de nuestro 
trabajo de investigación. 




1.1. Planteamiento del problema 
 
En la actualidad la tecnología se ha ido innovando abismalmente, junto a ellas, se ve 
también que presentan nuevas vulnerabilidades. Las empresas tanto privadas como 
públicas al querer estar a la vanguardia suelen implementar dichas tecnológicas y muy 
pocas realizan análisis detallado para identificar algún problema o si las ejecutan no 
cuentan con las herramientas necesarias que permitan identificarlas ya que muchas de 
esas vulnerabilidades no son fácilmente detectables. 
 
En base a nuestro trabajo de investigación, hemos fijado como objeto de estudio la 
empresa de industria marítima Cosmos Agencia Marítima S.A.C. Actualmente siendo la 
de mayor cobertura en servicios marítimos, portuarios y fluviales a lo largo del país. 
Esta empresa cuenta con una red de oficinas a nivel nacional dedicado servicios de 
estiba, remolcaje y practicaje, transporte marítimo y fluvial, operaciones especiales, 
operaciones submarinas y servicios integrales off-shore. 
 
Esta empresa posee un sistema web, en ella se puede visualizar que mediante la 
autenticación del usuario se puede acceder a la información sensible mediante algún 
ataque a la web, es decir se puede deducir que su sistema necesita medidas 
correctivas para evitar que su información sea alterada o destruida y así evitar pérdidas 
económicas y también mantener la fidelidad de sus clientes. 
 
Frente a los problemas que serán identificados ya sea por inyección SQL, perdida de 
autenticación y demás, se pretende mejorar el nivel de seguridad del sistema web 
proponiéndoles medidas correctivas como solución a las vulnerabilidades identificadas 
en su web. Permitiéndonos asegurar la información de sus clientes y sus procesos. 
 
1.2. Definición de Objetivos 
 
1.2.1. Objetivo General 
 
Proponer medidas correctivas para las vulnerabilidades existentes en el sistema 
web de la empresa marítima “Cosmos Agencia Marítima S.A.C.”. 
 
Nuestra evaluación beneficiará a la empresa a identificar los puntos débiles en 
su sistema web y cómo actuar frente a las vulnerabilidades mediante propuestas 
de solución que se sugerirán. 
 
Otro beneficio es que logra una mejora de la comunicación entre sus 
colaboradores, pues a través de las reuniones para exponer los hallazgos 
existentes también fomenta a que el personal esté informada de los diferentes 
procesos de la organización y tome medidas de concientización y sensibilidad 
que salvaguarde la información. 
 
1.2.2. Objeto de la Investigación 
 
Medidas correctivas para las vulnerabilidades existentes en el sistema web 
de la empresa marítima “Cosmos Agencia Marítima S.A.C.”. 
 
1.3. Alcance de la investigación 
 
El trabajo de investigación tiene por alcance la realización del análisis del 
sistema web para identificar las vulnerabilidades existentes. La investigación 
tendrá lugar en la empresa “Cosmos Agencia Marítima S.A.C.” y está dirigida 
al área especializada de informática. Como resultado de este trabajo de 
investigación se busca brindar distintas medidas correctivas a las diferentes 
vulnerabilidades que su sistema web esté expuesta. 
 
En torno al análisis del sistema web, la finalidad de ello es darle información 
detallada de las vulnerabilidades más comunes y que medidas de solución 
tomar. 
 
• Inyecciones SQL: Se validará que en el sistema web no se puedan 
realizar consultas dinámicas o no parametrizadas, datos dañinos en 
los parámetros de búsqueda para extraer información. 
 
 
• Perdidas de autentificación: Se validará que en el sistema web no 
se permita contraseñas por defecto, débiles o muy conocidas 
 
 
• Exposición de datos sensibles: Se validará si la web no cuenta con 
el uso de TLS utilice un débil cifrado. 
 
 
• Entidades externas: Se validará que el sistema web sea vulnerable 
ante ataques de denegación de servicio. 
 
 
• Configuración de Seguridad Incorrecta: Se validará que en el 
sistema web las funciones de actualización de seguridad se encuentra 
desactivadas o se encuentren mal configuradas. 
 
 
• Secuencia de comandos en sitios cruzados XSS: Se validará que 
en el sistema web tenga pocos controles que eviten la ejecución de 
comandos dentro de la web. 
 
 




2.1. Problemas similares y análisis de soluciones empleadas 
 
 
a) (Deepika Sagar,2018) En el articulo “studying open source vulnerability 
scanners for vulnerabilities in web applications”, especula que: 
 
 
Las aplicaciones web que se ejecutan por internet para poder 
realizar tareas específicas las cuales solo se almacén en servidores 
web, son vulnerables y son consideras como aquellas que se 
encuentran expuestas a diferentes tipos de ataques ,partiendo de 
que una vulnerabilidad refiere a la debilidad que se encuentra la 
web por lo cual esta puede ser explotada , debido a la explotación 
de cualquier vulnerabilidad conlleva a que puede ser usado por 
cualquier persona no autorizada y podría se perjudicial para la 
reputación de la empresa, por cual existen escáneres web que 
permiten encontrar las vulnerabilidades en las aplicaciones web, 




Partiendo de lo señalado líneas arribas se realiza una comparación entre 
diferentes herramientas que permitan realizar una evaluación del sistema 
web y encontrar vulnerabilidades por lo cual toma como metodología 
experimental y se plantea que: 
 
Se utilizarán aplicaciones web vulnerables y las herramientas que 
permitan la evolución de vulnerabilidades para llevar a cabo 
diferentes ataques. Para realizar la evolución de la web se deberá 
necesitar un entorno de prueba que se encuentren diseñadas para 
realizar ataques los cuales no causen daño a la organización, por 
esto se utilizará los siguientes escáneres de vulnerabilidades: 
OWASP ZAP, Skipfish y w3af. (p.44). 
 
Luego de haberse realizado la simulación de ataque a la aplicación web 
se toma como conclusión que OWASP ZAP brinda unos mejores 
resultados en comparación de las otras herramientas obteniendo una 
mejor verificación del sistema web y en un menor tiempo. En cuantos los 
resultados obtenidos se pueden apreciar que OWASP presente una 
















Ilustración 1 Resultados de características globales – Comparación  




























Ilustración 2 Criterio de Selección – Herramienta  































Ilustración 3 Parámetros que aceptan cada herramienta  
Fuente: Adaptado de Sagar, D. (2018:47) 
 
b) (Alberto Sánchez, 2017) En su tesis para optar por el título de ingeniero 
en sistemas computacionales e informáticos “Análisis de vulnerabilidades 
y diseño de procesos de la página web de la dirección de educación a 
distancia y virtual de la universidad técnica de Ambato”, estipula que: 
 
En un entorno de tecnología actual se encuentra en avance lo cual es 
importante brindar una buena protección de la información de las 
usuarios, en la actualidad la Universidad Técnica de Ambato no aplica 
el uso de buenas prácticas en políticas de seguridad informática, como 
el manejo de cuentas de los usuarios para poder evitar el uso de 
cuentas y contraseñas por defecto, posible balanceo de carga al 
momento en que se realizan una cantidad masiva de peticiones y el 
manejo de datos a través de credenciales por canales no seguros, las 
cual están sujetas a diferentes vulnerabilidades como ataques de 
negación de servicios, accesos no autorizados, y posibles robo de 
información sensible de la institución.(p.2). 
 
La tesis nos habla sobre los problemas que se tiene el sistema web de la 
Universidad Técnica de Ambato, el cual este sujeto a distintos riesgos y 
 
debido a ello se han realizado pruebas al entorno web de la universidad 
con el fin de poder encontrar distintos problemas existentes dentro de la 
misma, por lo cual se toma a OWASP como herramienta que permita 
hacer una evaluación del sistema web. Al realizar la evaluación del 
sistema, OWASP propone una serie de medidas correctivas para las 
vulnerabilidades encontradas. 
 
c) (Flavio Quisaguano,2015) En su tesis para optar por el título de ingeniero 
en electrónica digital y telecomunicaciones “Implementación de hacking 
 
ético  para  el  análisis  de  vulnerabilidades,  métodos  de  prevención  y 
 
protección aplicados a la infraestructura de red de la empresa Construlec 
Cia.Ltda., en Quito-Ecuador”, estipula que: 
 
Para la empresa CONSTRULEC la seguridad es un factor 
importante, ya que la información es un activo muy importante para 
el desarrollo de actividades, el cual busca aplicar nuevas tecnologías 
de seguridad las cuales no presenten nuevos gastos para la 
empresa pero permiten ayudar a lograr una mejor seguridad para la 
empresa y sus usuarios, sin embargo la empresa CONSTRULEC 
cuenta con una infraestructura de red la cual no fue sometida a 
detecciones de vulnerabilidades, tampoco utiliza métodos de 
prevención y protección la cual permita brindar una alerta ante 
posibles ataques. Debido a esto se usará un método para realizar de 
forma educada una prueba de penetración de la red, utilizando la 
herramienta Kali Linux que permitirá realizar pruebas de penetración 
basadas en un método de hacking ético y realizando ataques 
controlados enviados a la red de la empresa. (p.14-17). 
 
La tesis señala que la empresa CONSTRULEC no cuenta con una serie 
de metodologías que permiten la protección del sistema de red, además 
de que no se ha sometido a una detección de vulnerabilidades, por ello se 
propone utilizar la herramienta Kali Linux que permitirá hacer un estudio 
de que tan vulnerable es el sistema de red la empresa. 
 
 
d) (Oswaldo Acosta,2013) En su tesis para optar por el título de ingeniero de 
sistemas informático y de computación “análisis de riesgos y 
vulnerabilidades de la infraestructura tecnológica de la secretaria nacional 
de gestión de riesgo utilizando metodologías de ethical hacking”, estipulo 
que: 
 
La dirección de TIC de la SNGR, cuanta con gran alcance a nivel 
nacional por ende sus recursos información y de comunicaciones que 
mantienen actualizadas y en funcionamiento; tanto sus servicios de 
producción y servicios de TIC contemplan una actualización continua 
de inventarios informáticos, para futuros planes correctivos y 
preventivos en hardware y software, sin embargo el SNGR desea 
saber si cuenta con problemas de seguridad en su entorno de red y 
web; para esto se va utilizar herramientas como Waffit y JoomScan 
que permitieran evaluar que tan vulnerable es el sistema de red de la 
empresa y además se utilizara la metodología ISSAF los cuales son 
procedimientos detallados para pruebas y análisis de seguridad en los 
dominós del sistema. Al aplicar la metodología se enfoca en la 
seguridad del servidor web proponiendo como medida correctiva 
“limitar el acceso a los administradores del servidor web y permitir el 
acceso a través de mecanismos de autentificación”, para las 
aplicaciones web aplican una seria de contramedidas que son la 
implementación de parches en el servidor web con regularidad y que 
las aplicaciones web puedas validar los datos del servidor por parte 
del cliente. (p.90). 
 
 
e) Para concluir, explica que la empresa SNGR desea saber cuáles son las 
posibles vulnerabilidades que presenta el sistema red y web, para esto se 
plantea el uso de una serie de herramientas las cuales permitirán 
identificar cuáles son las vulnerabilidades, al aplicar la herramienta 
JoomScan se puede apreciar algunas vulnerabilidades que presenta el 
sistema como componentes anómalos de entrada y salida por cual 
brindan como solución la implementación de parches al servidor web. 
2.2. Tecnologías/técnicas de sustento 
 
2.2.1. Owasp ZAP (Zed Attack Proxy) 
 
Owasp ZAP es la herramienta de seguridad que permite encontrar vulnerabilidades de 
seguridad en las aplicaciones web. “Permite realizar ataques de penetración o 
pentesting con brindar información de las vulnerabilidades que presenta el sistema 
web” (María Urbano, 2015). 
 
 
a)  Ventajas de implementar la herramienta Owasp ZAP 
 
La herramienta Owasp ZAP presenta como ventajas los siguientes puntos: 
 
 
• Es totalmente gratuita y de código abierto. 
 
• Herramienta multiplataforma, compatible con Raspberry PI. 
 
• Posibilidad de asignar un sistema de prioridad. 
 
 
Además, contienen ciertas funciones y análisis que ayudar a mejorar enfoque de 
las vulnerabilidades los cuales son: 
 
 
• Posibilidad de comprobar todas las peticiones y respuestas entre cliente y 
servidor. 
 
• Posibilidad de localizar recursos en un servidor. 
 
• Análisis automáticos 
 
• Análisis pasivos. 
 
• Posibilidad de lanzar varios ataques a la vez. 
 
• Capacidad para utilizar certificados SSL dinámicos. 
 
• Soporte para utilizar tarjetas inteligentes y certificados personales. 
 
• Análisis de sistemas de autenticación. 
 
• Posibilidad de actualizar la herramienta automáticamente. 
CAPITULO III: Planteamiento de la solución 
 




a) Evaluación de la herramienta 
 
 
Se evaluó 3 principales escáneres que identifican vulnerabilidades en un sistema 
de web. Para ello se decidió por OWASP ZAP debido a que toma una mayor 
cantidad de parámetros, es compatible con Windows, muy fácil de usar por 
personas que no cuentan con una amplia experiencia en seguridad, muy estable 
ya que permanece fijo sin interrupción y cabe recalcar que cuenta con un tiempo 
de ejecución corto al momento de realizar un escaneo profundo de plataformas. 
 
 
b) Evaluación de la metodología 
 
 
Se optó por estructurar nuestra propia metodología que nos permita realizar de 
acuerdo a nuestras fases en consideración el cumplir con los objetivos del 
trabajo de investigación. Teniendo como finalidad un informe detallando los 
hallazgos existentes, para ello en necesario llevar un seguimiento de las 
actividades que nosotros consideramos oportunas al momento del análisis del 
sistema web en estudio. 
3.2. Recursos necesarios 
 
 











Nos vas a permitir elaborar gráficos que expliquen los riegos a la que está 
sometida la web, nos permite compartir y editar con los usuarios del 





a) Recopilamiento de la información: 
 
 
En esta fase se planificó una reunión con el jefe de operaciones para presentar 
la carta de presentación para la empresa y darnos permiso para entrevistar a los 
colaboradores especializados. Se busco fuentes que nos permita tener una idea 
sobre cómo se manejó estos problemas, para ello se revisó dos fuentes: las 
principales que son información que nos brindó la empresa y las secundarias 
que se procesó información mediante fuentes bibliográficas que nos permitieron 




• Actividad 1: Visita a la institución y carta de permiso 
 
La actividad consistió en dirigirnos a la empresa a conversar sobre la 
investigación que se desea realizar para ello se presentó formalmente una 
 




• Actividad 2: Elaboración de entrevistas 
 
En esta actividad se desarrolló unas preguntas con el objetivo de recopilar 





- Formato de entrevista para el personal especializado 
 
 
• Actividad 3: Realización de entrevistas al personal especializado 
 
Esta actividad consistió en llevar a cabo las entrevistas, para ello se citó un 
día de la semana para conversar con colaboradores del área en cuestión 




• Actividad 4: Procesamiento de Información recopilada en la institución 
 





- Documentos digitalizados de las entrevistas realizadas 
 
 
• Actividad 5: Análisis de los resultados de la información recogida 
 
Esta actividad consistió en la lectura detallada de los resultados para llegar 
a una conclusión con el fin de identificar los problemas existentes en el 










En esta fase se realizará el respectivo escaneo del sistema web de la empresa 
que nos permita identificar cuáles son las vulnerabilidades existentes y 




• Actividad 6: Realización del escaneo del sistema web en base a OWASP 
ZAP 
 
En esta actividad lo que se quiere obtener es una lista con las incidencias 





- Tabla de resumen con las alertas 
 





• Actividad 7: Elaboración de un informe con los hallazgos 
 
En esta actividad realizó un informe preliminar de los hallazgos existentes y 
los detalles de las vulnerabilidades arrojadas por el escáner el objetivo de 




- Informe inicial con los hallazgos. 
 
 
• Actividad 8: Reunión con el área encargada para informar 
las vulnerabilidades encontradas 
 
En esta actividad se realizó una reunión para exponer a los colaboradores 
cuales son las vulnerabilidades que persisten en su sistema web, también se 






En esta fase se realizó la preponderancia de las vulnerabilidades existentes 




• Actividad 9: Determinar cuáles son las vulnerabilidades con prioridad alta 
En esta actividad se prioriza cuáles de las vulnerabilidades identificadas 
necesitan ser atendidas con antelación. 
 
 
• Actividad 10: Proposición de medidas correctivas. 
 
En esta actividad lo que se brindó son propuestas de solución para las 






Es la última fase, se consideró la elaboración de informe que detalle todo el 
proceso, desde la identificación de las vulnerabilidades hasta la propuesta de las 
medidas correctivas, observaciones y recomendaciones que ayuden a que el 
sistema web no tenga algún problema que pueda alterar su información 
almacenada ante algún ataque cibernético. 
 
 
• Actividad 11: Elaboración de un informe final detallando los 
hallazgos, observaciones y recomendaciones 
 
Esta actividad tiene como objetivo obtener recomendaciones y observaciones 
que ayuden a la empresa a que no se presenta alguna de las 
vulnerabilidades que se expusieron anteriormente. 
 
3.2.4. Cronograma de Actividades  
 
 
   TIEMPO ESTIMADO      
               
FASES Y ACTIVIDADES AGOSTO  SETIEMRE   OCTUBRE  
               
 S3 S4 S1  S2 S3  S4 S1  S2 S3  S4 
               
FASE 1: Recopilamiento de Información               
 
Visita a la institución y carta de permiso 
 
Elaboración de entrevistas  
Realización de entrevistas al personal  
especializado  
Procesamiento de Información recopilada en la  
institución  
Análisis de los resultados de la información  
recogida 
 
FASE 2: Ejecución 
 
Realización del escaneo del sistema web en base a  
OWASP ZAP  
Elaboración de un informe con los hallazgos 
 
Reunión con el área encargada para informar las 
vulnerabilidades encontradas 
 
FASE 3: Evaluación 
 
Determinar cuáles son las vulnerabilidades con  
prioridad alta  
Proposición de medidas correctivas 
 
FASE 4: Cierre 
 
Elaboración de un informe final detallando los 
hallazgos, observaciones y recomendaciones 
3.3. Estudio de la viabilidad de la investigación 
 
 
3.3.1 Viabilidad operativa 
 
En el presente trabajo de investigación solo se llegará a evolución de 
vulnerabilidades y propuestas de medidas correctivas y se utilizar los recursos 
necesarios que han sido mencionados como la herramienta Owasp. 
 
 
3.3.1 Viabilidad técnica 
 
En el trabajo de investigación se evaluó la perspectiva técnica del sistema web 
en el que se encuentra desarrollando e identificar cuáles serían las posibles 
vulnerabilidades y también desarrollar medidas correctivas en el presente trabajo 
de investigación. 
CAPITULO IV: Análisis de los resultados de la investigación 
 
 
4.1. Recopilamiento de la información 
 
En este punto se detalla el proceso de la recolección de la información para elaborar el 
presente proyecto. 
 




4.1.1.1 Producto: Documento de presentación que se utilizó para obtener 










































Ilustración 2 Carta de Permiso para la empresa 
 
 
4.1.2 Actividad: Elaboración del formato de entrevista 
 
 
4.1.2.1 Producto: Formato de entrevista para el personal especializado. 
Herramienta que se utilizó para recaudar información sobre cómo se 










































Ilustración 3. Formato de entrevista para el personal especializado 
 
En la ilustración se muestra las preguntas que se realizaron a los colaboradores del 
área de ti. 
4.1.3 Actividad: Realización de entrevistas al personal especializado 
 















Ilustración 4 Audios y Entrevistas realizadas 
 
 
4.1.4 Actividad: Procesamiento de Información recopilada en la institución 
 
4.1.4.1 Producto: Documentos digitalizados de las entrevistas 
















































































Ilustración 6 Entrevistas realizadas al personal digitalizadas 
 
4.1.5 Actividad: Análisis de los resultados de la información recogida 
 
4.1. 5.1 Producto: Documento final de las entrevistas analizadas 
 
Este documento presenta una conclusión del análisis de la 



































































































En este punto se siguió con la metodología planteada y se lleva a cabo la identificación 
de hallazgos existentes en el sistema web de la empresa. 
 
























































































Para poder identificar cuáles son las vulnerabilidades a la que está expuesta el sistema 
web de la empresa, por el cual se realizara un scan al sistema web para poder 
encontrar las vulnerabilidades. 
 
Al realizar el scan al sistema se encontraron una serie de vulnerabilidades las cuales se 
muestran en los siguientes cuadros los cuales contienen vulnerabilidad, la clasificación 
de la vulnerabilidad y una breve descripción de esta. Las vulnerabilidades encontradas 




Vulnerabilidad: ASP.NET ViewState sin MAC habilitado 
Clasificación de vulnerabilidad: Entidades externas 
 Mecanismo   en   el   cual   se   realizan 
Descripción: solicitudes sucesivas al servidor, el cual 
 puede  contener  elementos  críticos  que 
 pueden ser manipulados para atacar el 
 sistema web. 
Vulnerabilidad: Posibles direcciones IP encontradas en el 
 ViewState    
Clasificación de vulnerabilidad: Entidades externas   
 Se encuentran las siguientes direcciones 
Descripción: IP  potenciales  que  se  serializan  en  el 
 campo de estado de vista.  
  
Vulnerabilidad: Los encabezados de X Frame Options no 
 están establecidos   
Clasificación de vulnerabilidad: Entidades externas   
 El encabezado Opciones de X-Frame no 
Descripción: están incluido en la respuesta HTTP para 
 poder protegerse ante ataques 
 'ClickJacking'.    
  
Vulnerabilidad: No se encuentran encabezados X Content 
 Type Options Header   
Clasificación de vulnerabilidad: Entidades externas   
Descripción: 
Los  encabezados  Anti-MIME  Sniffing  X 
Content Type Options no se encuentran 
 correctamente configurados contra  el 
 ‘nosniff’  lo  cual  permite  que  versiones 
 anteriores  de  los  buscadores  puedan 
 ejecutar el  MIME  sniffing,  causando un 
 riesgo   de   que   la   respuesta   sea 
 interpretada de forma incorrecta y tenga 
 un   contenido   diferente   al   contenido 
 declarado.    
      
      
Vulnerabilidad:      
 Protección  de  buscadores  XSS  no  se 
 encuentran disponibles   
  
Clasificación de vulnerabilidad: Secuencia   de   comandos   en   sitios 
 cruzados    
 El encabezado de opciones de X Frame 
Descripción: no se encuentra incluido ante respuestas 
 HTTP para  la protección  ante  ataques 
 “ClickJacking”.    
 
 
Vulnerabilidad: Ausencia de tokens anti-CSRF 
  
Clasificación de vulnerabilidad: Secuencia   de   comandos   en   sitios 
 cruzados 
 No se encontraron tokens Anti CSRF en 
 un formulario de envió HTML. 
 El atacante envía una solicitud falsa el 
 cual  obliga  a  la  víctima  a  realizar  una 
 solicitud de HTTP a un objetivo fijo sin el 
 consentimiento   o   aprobación   de   la 
 víctima. El origen de este ataque es CSRF 
 el cual vulnera al sitio web proporcionado 
 por el usuario. 
 •  Estos ataques son muy efectivos 
 para una serie de situaciones: 
 •  El usuario con una sesión abierta 
Descripción: 
en el sitio destino. 
•  La autorización se brinda a través 
 de la autentificación de HTTP en el 
 sitio destino. 
 •  El usuario se encuentra ubicado en 
 una red local del sitio destino. 
 CSRF  es  usado  frecuentemente  para 
 poder realizar una acción que perjudique 
 a un sistema web usando los privilegios de 
 los  usuarios.  El  riesgo  de  difundir  la 
 información  sensible  puede  aumentar 
 cuando  el  sistema  web  se  encuentre 





Al encontrar las vulnerabilidades en la actividad anterior se identificará a qué tipo de 
vulnerabilidades están sujetas. En este punto se realiza una breve contextualización 
grafica de como suceden los incidentes trazados en el alcance. 
 
También se detalla las prioridades que tiene las vulnerabilidades y proposición de 
medidas correctivas. 
a) Inyección SQL 
 
El atacante envía una consulta SQL o información dañina hacia el intérprete para 
que este pueda ejecutarlo sin la debida autorización; a su vez regresa la 


























a)  Perdida de autentificación 
 
El atacante realiza ataques mediante herramientas de fuerza los cuales 
ayudan a poder colocar combinaciones de pares de usuarios y 

























Ilustración 10 Perdida de autentificación 
 
b)  Exposición de datos sensibles 
 
El atacante utiliza base datos con hashes las cuales son hechas 
públicas permitiendo obtener contraseñas e información personal 
sensible de los usuarios y personal de la empresa. 
 
 
Ilustración 11 Exposición de datos sensibles 
c) Entidades externas XML 
 
El atacante carga un contenido hostil en un documento XML de tal 
forma que son analizados por el sistema, el cual permite una lectura de 
























Ilustración 12 Entidades externas XML 
 
d)  Configuración de seguridad incorrecta 
 
 
El atacante busca si el sistema web tiene una debilidad para acceder a 
cuentas de usuarios, archivos o directorios, lo cual conlleva a una 
posible vulnerabilidad en la empresa; esto se llega a cumplir cuando el 




















Ilustración 13 Configuración de seguridad incorrecta 
 
 
e)  Cross Site Scripting XSS 
 
El atacante inyecta un código sobre un campo de entrada de datos que 
presente la web de la empresa la cual se envía al servidor una vez 
cargado el código, el cual puede enviar un script malicioso y puede ser 






































Al identificar cuales son las vulnerabilidades a la que esta expuesta el sistema y 
evaluarlo con el sistema web, lo que se realizara es un análisis del nivel de 
riesgo que presenta este, el cual se tomara como medida 3 niveles (bajo, medio 
y alto); Owasp nos brinda la información del nivel de riesgo de las 
vulnerabilidades encontradas. 
 











Ilustración 15 Zap Reporte 
 
El nivel del riesgo de las vulnerabilidades encontradas que se medirá entre bajo, 




Riesgo Nivel   
Alto   








Vulnerabilidad Riesgo  
 
ASP.NET ViewState sin MAC habilitado  
 
Posibles direcciones IP encontradas en el  
ViewState 
 
Los encabezados de X Frame Options no  
estan establecidos 
 
No se encuentran encabezados X Content 
Type Options Header 
 
Protección de buscadores XSS no se 
encuentran disponibles 
 










Una vez las vulnerabilidades encontradas por las herramienta, analizar que riesgos 
trazados en el alcance abarca en las vulnerabilidades encontradas e identificar los 
niveles de riesgos que presentan para el sistema web de la empresa se realiza una 
serie de propuestas que puedes ayudar a la organización ha poder reducir si el nivel 
de riesgo que esta tiene antes posibles ataques informáticos; como se determino en 
el apartado anterior la vulnerabilidad ASP.net es la mas peligrosa debido a que el 
atacante puede manipular el sistema web de la empresa y puedo colocar contenido 
no procedente de la empresa el cual puede perjudicar a la misma ; por otro lado las 
vulnerabilidades medias como “IP de dirección no encontrados” y “X-Frame no 
establecido” , por parte de “IP de dirección no encontradas” se encontrado IP en 
dura las cuales pueden ser usadas para bloquear la web y por lado de “X-Frame no 
establecido” al no contar una protección antes ataques de compensación de UI 
pueden ser usados para engañar a los usuarios que ingresan al sistema web y se 
redirigidos a otras web distintos de la misma o poder robar la información del 
usuario. Y por últimos las vulnerabilidades de nivel bajo como “encabezados X 
content no encontrados”, “protección de 
 
buscadores XSS” y “ausencia de tokens CSRF”, estas vulnerabilidades son 
problemas de configuración y filtros que no se encuentran habilitados. sin 
embargo, no quita el riesgo de poder afectar el funcionamiento del sistema de la 
empresa o perjudicar a los usuarios los cuales pueden tener el riesgo de que se 
difunda información sensible. Debido a ello se brinda una serie de medidas 





Vulnerabilidad Medidas Correctivas 
  
ASP.NET ViewState sin MAC habilitado Se  debe  deshabilitar  el  ASP.NET  como 
 predeterminado lo cual permite manipular el 
 ViewState,  asegurar  que  el  MAC  este 
 configurado  para  todas  las  páginas  del 
 sistema web. 
Posibles direcciones IP encontradas en el Verificar que la información requerida no es 
ViewState confidencial. 
 Bloquear la IP atacante cuando se realicen 
 pedidos de IPs y realizar la revisión de este. 
 Analizar  el  código  que  verifica  entrada  y 
 ejecución de código hexadecimal. 
Encabezado X Frame Options no Asegurar que está establecido X-Frame en 
establecido todo  el  sistema  web  se  deberá  usar 
 SAMEORIGIN. 
 En caso de aplicar otra forma que uno use 
 enmarcado se deberá usar “DENY.ALLOW- 
 FROM”  lo  que  permitirá  al  sistema  web 
 enmarcarlo en navegadores compatibles. 
No se encontraron encabezados de X Asegurar   el   servidor   web   defina   el 
Content Type Options Header encabezado Content type. 
 Asegurar que el usuario de navegación web 
 sea  compatible  a  los  estándares  que  no 
 ejecuten MIME= sniffing. 
 Modificar la dirección del servidor para que 
 no ejecute MIME-sniffing. 
Protección de buscadores XSS no se Asegurar   que   el   servidor   web   tengo 
encuentran disponibles habilitado el filtro de XSS del navegador que 
 permitirá establecer una respuesta X-XSS- 
 Protección. 
Ausencia de tokens anti-CSRF Fase: implementación 
 Asegurar  de  que  el  sistema  web  se 
 encuentre libre de problemas de secuencia 
 de comandos entre sitios, debido a que la 
 mayoría  de  las  defensas  pueden  ser 
 detenidas  por  medio  de  ataques  que 
 manejan comandos de secuencia. 
 Fase: arquitectura y diseño 
 Originar  un  numero  arbitrario  único  para 
 unos de los formularios. 
 Colocar el numero arbitrario único para unos 
 de   los   formularios   y   realizar   una 
 confirmación independiente en el formulario. 
 Asegurar que el numero arbitrario no sea 
 previsible. Tomar en cuenta que utilizando 
 XSS puede pasar desapercibido. 
 Identificar   las   operaciones   que   sean 
 peligrosas  cuando  el  usuario  genere  una 
 operación enviando un mensaje de solicitud 
 de conformidad de forma separada para que 
 se pueda garantizar que el usuario realice 
 una operación. 
 Utilizar un control de gestión de sesiones 
 que brinda ESAPI. 
 No se deben utilizar métodos GET en las 
 solicitudes que podrían provocar cambios en 
 su estado. 
 Fase: implementación 
 Revisar que cuando se envié la solicitud se 





4.4.1 Actividad: Elaboración de un informe final detallando los hallazgos, 
observaciones y recomendaciones 
 
 
Una vez encontradas las vulnerabilidades aplicando la herramienta OWASP se 
realizó una evolución de los riesgos a los cuales están relacionados que fueron 
presentados en el alcance de investigación al detectarlos se realizó una 
valoración de los niveles de riesgos que presentan las vulnerabilidades halladas. 
Luego de ello se ha propuesto de una serie de medidas correctivas que podrán 
ayudar a reducir el nivel de vulnerabilidad del sistema web de la empresa. Como 
entregable final se realiza un informe final detallando todos los hallazgos 
realizados de la presenta investigación. 
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La empresa Cosmos que muestra una cobertura de servicios marítimos a través de su 
sistema web, la cual se encuentra sujeta a posibles vulnerabilidades pudiendo ser 
blanco fácil de ataques cibernéticos, y por ende la posible pérdida de información 
sensible de la empresa. En base a esto se realiza una investigación del sistema web, 
en ella se podrá visualizar mediante una serie de ataques controlados si se puede 
acceder a la información , es decir deducir que el sistema necesita medidas correctivas 
para poder evitar que su información sea alterada o destruida y evitar pérdidas 
económicas a su par mantener la fidelidad de sus clientes, por lo cual se empleara la 
herramienta OWASP ZAP que ayuda a la identificación de las vulnerabilidades que se 
encuentren en el sistema y proponer medidas correctivas que permitan mejorar el nivel 
de seguridad la misma. Al realizar los ataques el sistema web se encontraron una seria 
de vulnerabilidades los cuales tienen un nivel de riesgo entre bajo, medio y alto estos 
podrían afectar al nivel de seguridad del sistema, por ello se brindarán una seria de 
medidas correctivas para poder mitigar las vulnerabilidades encontradas. 
 






The Cosmos company that shows a coverage of maritime services through its web system, 
which is subject to possible vulnerabilities and can be easily targeted by cyber-attacks, and 
therefore the possible loss of sensitive company information. Based on this, an investigation 
of the web system is carried out, it can be visualized through a series of controlled attacks if 
the information can be accessed, that is to say that the system needs corrective measures 
to prevent its information from being altered or destroyed. and to avoid economic losses at 
the same time to maintain the loyalty of its clients, for which the OWASP ZAP tool will be 
used that helps to identify the vulnerabilities found in the system and propose corrective 
measures that improve the level of security. When carrying out 
 
the attacks, the web system found a series of vulnerabilities which have a low, medium 
and high level of risk that could affect the security level of the system, so that a series of 
corrective measures can be provided to mitigate the vulnerabilities found. 
 









































































































Identificar las vulnerabilidades que se pueden encontrar en el sistema web de la 
mano de la herramienta OWASP y brindar una seria de medidas de solución, cuyo 
objetivo es mejorar el nivel de seguridad en el sistema web para evitar exponer la 








En la actualidad la tecnología se ha ido innovando de forma acelerada , junto 
con ellas , el surgir de nuevas vulnerabilidades , las empresas privada como públicas 
están en la necesidad de implementar nuevas tecnologías de seguridad, pero son muy 
pocas las que lo realizan , por lo cual no se hacen análisis detallados de sus sistemas 
web para poder identificar algún problema o si los realizan no cuentan con las 
herramientas necesarias que permitan identificarlas, ya que muchas de esas 








Al realizar el análisis del sistema web se podrán encontrar una serie de 
vulnerabilidades las cuales pueden afectar al sistema de seguridad de la empresa, a 
partir de eso esto se podrán una brindar medidas correctivas que debería poder 






Proponer medidas correctivas para las vulnerabilidades existentes en el sistema 




Se realizo una investigación en base a la información que son posibles 
encontrarlas en libros técnicos, artículos, informes los cuales brindan información 
importante. Además, se usará la herramienta OWASP ZAP para encontrar las 
vulnerabilidades que presenta el sistema web. 
 
Se implementará la siguiente metodología: 
 
• Recopilación de información  
• Realización de escaneo para identificar las vulnerabilidades 
 
• Determinar el nivel de riesgos de las vulnerabilidades  




Es indispensable tener una población y muestra. 
 
Recolección de información 
 
Para la recolección de información se realizaría entrevistas. 
 
Procesamiento de información 
 
Con la entrevista realiza se tomarán en cuentas los posibles puntos de 
vulnerables del sistema web y se recopilará la información que servirá de ayuda para 








Una vez realizada la evaluación del sistema web, se encontraron los siguientes 
resultados. 
 
Se tomaron en cuenta las siguientes vulnerabilidades: 
 
• Inyecciones SQL: Se validará que en el sistema web no se puedan realizar 
consultas dinámicas o no parametrizadas, datos dañinos de búsqueda para 
extraer información. 
 
• Perdidas de autentificación: Se validará que en el sistema web no se permita 
contraseñas por defecto, débiles o muy conocidas 
 
• Exposición de datos sensibles: Se validará si la web no cuenta con el uso de 
TLS utilice un débil cifrado. 
 
• Entidades externas: Se validará que el sistema web sea vulnerable ante 
posibles ataques de denegación de servicio. 
 
• Configuración de Seguridad Incorrecta: Se validará que en el sistema web las 
funciones de actualización de seguridad se encuentra desactivadas o se 
encuentren mal configuradas. 
 
• Secuencia de comandos en sitios cruzados XSS: Se validará que en el 
sistema web tenga pocos controles que eviten la ejecución de comandos dentro 
de la web. 
 
 
Luego de la aplicación de la herramienta se encontraron las siguientes 




Vulnerabilidad: ASP.NET ViewState sin MAC habilitado 
  
Clasificación de Entidades externas 
vulnerabilidad:  
 Mecanismo en el cual se realizan solicitudes sucesivas al servidor, 
Descripción: el  cual  puede  contener  elementos  críticos  que  pueden  ser 








Vulnerabilidad: Posibles direcciones IP encontradas en el ViewState  
   
Clasificación de Entidades externas  
vulnerabilidad:   
 Se encuentran las siguientes direcciones IP potenciales que se  
Descripción: serializan en el campo de estado de vista.  
   
Riesgo: Medio  
   
   
Vulnerabilidad: Los encabezados de X Frame Options no son establecidos  
   
Clasificación de Entidades externas  
vulnerabilidad:   
 El encabezado Opciones de X Frame no están incluidos en la  
Descripción: respuesta   HTTP   para   poder   protegerse   ante   ataques  
 'ClickJacking'.  
   
Riesgo: Medio  





Vulnerabilidad: No se encuentran encabezados X Content Type Options Header  
Clasificación de Entidades externas 
vulnerabilidad:  
  
 Los encabezados Anti-MIME Sniffing X Content Type Options no 
Descripción: se encuentran correctamente configurados contra el 'nosniff’, lo 
 cual permite que versiones anteriores de los buscadores puedan 
 ejecutar el MIME-sniffing, causando un riesgo de que la respuesta 
 sea interpretado de forma incorrecta y tengo un contenido diferente 











Protección de los buscadores XSS no se encuentran disponibles  
  
Clasificación de Secuencia de comandos en sitios cruzados 
vulnerabilidad:  
 El encabezado Opciones de X Frame ne se encuentra incluido ante 








Vulnerabilidad: Ausencia de tokens anti-CSRF 
  
Clasificación de Secuencia de comandos en sitios cruzados 
vulnerabilidad:  
 No se encontraron tokens Anti-CSRF en un formulario de envío 
 HTML. 
 El atacante envía una solicitud falta, el cual obliga a la víctima a 
 realizar  una  solicitud  de  HTTP  a  un  objetivo  fijo  sin  el 
 consentimiento  o  aprobación  de  la  víctima. El  origen  de  este 
 ataque es CSRG el cual vulnera al sitio web proporcionado por el 
 usuario. 
 
Estos ataques son muy efectivos para una serie de situaciones: 
Descripción:  
• El usuario tiene una sesión abierta en el sitio destino.  
• La autorización se brinda a través de la autentificación de 
HTTP en el sitio destino.  
• El usuario se encuentra ubicado en una red local del sitio 
destino. 
 
CSRF es usado frecuentemente para poder realizar una acción 
que perjudique a un sistema web usando los privilegios de los 
usuarios. El riesgo de difundir la información sensible puede 
aumentar cuando el sistema web se encuentra vulnerable a 







Una vez encontrados las vulnerabilidades y siendo priorizadas por su nivel de riesgo 




Vulnerabilidad Medidas Correctivas 
  
ASP.NET ViewState sin MAC habilitado Se  debe  deshabilitar  el  ASP.NET  como 
 predeterminado lo cual permite manipular el 
 ViewState,  asegurar  que  el  MAC  este 
 configurado  para  todas  las  páginas  del 
 sistema web 
Posibles direcciones IP encontradas en el Verificar que la información requerida no se 
ViewState confidencial. 
 Bloquear la IP atacante cuando se realicen 
 pedidos de IPs y realizar la revisión de este. 
 Analizar  el  código  que  verifica  entrada  y 
 ejecución de código hexadecimal. 
Encabezado X Frame Options no son Asegurar que está establecido X-Frame en 
establecidos todo  el  sistema  web  se  deberá  usar 
 SAMEORIGIN. 
 En caso de aplicar otra forma que uno use 
 enmarcado se deberá usar “DENY.ALLOW- 
 FROM”  lo  que  permitirá  al  sistema  web 
 enmarcarlo en navegadores compatibles. 
  
No se encuentran encabezados X Content Asegurar   el   servidor   web   defina   el 
Type Options Header encabezado Content type. 
 Asegurar que el usuario de navegación web 
 se  compatible  a  los  estándares  que  no 
 ejecuten MIME= sniffing. 
 Modificar la dirección del servidor para que 
 no ejecute MIME-sniffing. 
Protección de buscador del sistema web Asegurar   que   el   servidor   web   tengo 
XSS no se encuentra disponible habilitado el filtro de XSS del navegador que 
 permitirá establecer una respuesta X-XSS- 
 Protección. 
Ausencia de tokens anti CSRF Fase: Implementación 
 Asegurar  de  que  el  sistema  web  se 
 encuentre libre de problemas de secuencia 
 de comandos entre sitios, debido a que la 
 mayoría  de  las  defensas  pueden  ser 
 detenidas  por  medio  de  ataques  que 
 manejan comandos de secuencia. 
 Fase: arquitectura y diseño 
 Originar  un  numero  arbitrario  único  para 
 unos de los formularios. 
 Colocar el numero arbitrario en el formulario 
 y realizar una confirmación independiente en 
 el formulario. 
 Asegurar que el numero arbitrario no sea 
 previsible 
 Tener en cuenta que utilizando XSS puede 
 pasar desapercibido. 
 Identificar cualquiera de las operaciones que 
 sean peligrosas cuando el usuario genere 
 una  operación  enviando  un  mensaje  de 
 solicitud de conformidad de forma separada 
 para poder garantizar que el usuario pueda 
 realizar la operación. 




No  se  debe  utilizar  métodos  GET  en  las  
solicitudes que podrían provocar cambios en 
su estado. 
 
Fase: implementación  
Revisar que cuando se envié la solicitud que 








• Los análisis de las vulnerabilidades de los sistemas web son muy importantes 
para toda identidad. La empresa COSMOS debe tenerlo en cuenta y garantizar 
un buen nivel de seguridad de su sistema web.  
• El uso de OWASP se realizó mediante la información recolectada a través de 
entrevistas realizadas el cual se permitió realizar un análisis a todo el sistema web.  
• Se cumplieron el objetivo presentando en el proyecto de investigación a traves 





• Se recomienda a la empresa realice mensualmente análisis de las 
vulnerabilidades del sistema web, el cual permitirá brindar una mejor la 
seguridad de los datos sensibles de la empresa.  
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Glosario de términos de la investigación 
 
• Sistema Web: Conocidas como aplicaciones web, están alojadas en un servidor 
web o sobre una red local (intranet). Para hacer uso de ellas no es necesario 
instalarlas en cada dispositivo. Etas trabajan con base de datos en que se 
almacena, procesa y muestra información e forma dinámica para el usuario. 
 
• Vulnerabilidad: Hace referencia a la debilidad que presenta un sistema 
permitiendo que se infiltre el atacante violando la confidencialidad, integridad, 
disponibilidad y consistencia de su sistema o de sus datos. 
 
• Medidas Correctivas: Es aquella que se lleva a cabo con el fin de eliminar la 
causa de un problema. Dichas correcciones atacan los problemas a diferencia 
de las preventivas que se anticipan a la causa y pretenden eliminarla antes de 
que éstas sucedan. 
 
• Servicios Off-shore: Se refiere a empresas o sociedades constituidas fuera del 
país de residencia. En regiones cuya tributación es de un 0%. Es un término que 
significa literalmente “en el mar, alejado de la costa” o “ultramar”. 
 
• Hallazgos: Es la determinación de un usuario para descubrir o dar con algo que 
se busque y hasta el momento resulta desconocido. Permitiendo alegar 
mediante argumentos dicha investigación. 
 
• Evidencias: Es un conocimiento que permite indicar con certeza que lo que se 
manifiesta es verídico y no se puede dudar ya que para ello es que se muestra 
pruebas que lo determinen. 
 
• Ataque cibernético: Un ataque informático se define como el intento de alterar 
o exponer con el fin de desestabilizar un sistema y así obtener acceso sin 
autorización a los activos de la organización. 
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